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高校网络安全形势
和面临问题



上级部门要求

l 要求学校做好网络安全工作，将网络安全工作评价结果纳入教育部对学校及领导班子的考核

l 要求全面梳理单位网站和信息系统基本信息，完成“双非”网站排查整治工作

l 信息系统（网站），特别是关键信息基础设施，应确保安全隐患清零后方可上线，要求专人专

岗24小时值守

l 门户网站、电子邮件系统和重要对外服务网站，应在做好重点防护的基础上保障访问畅通

l 加强电子邮件工作统筹、规范电子邮件账号管理、保障电子邮件系统安全运行等提出明确要求



清华大学信息化：网络基础设施

有线网无线网

通信管井网络

•1.1万芯公里光纤
•1100个通信管井

通信管井

电视+电话
•3万个有线电视端口
•3.2万部固定电话

校园无线网 校园有线网

•375座楼宇
•7万个有线端口
•4.5万个并发在线终端



清华大学信息化：信息系统和数据中心

数据中心
信息系统 + 数据中心



矛盾与转变

l两个矛盾

l 国家和上级部门日益增长对网络安全监管力度与高校自身发展现状的矛盾

l 现代大学日益增长的信息化建设需求与高校网络安全投入的矛盾

l两个转变

l 从网络安全的应急处置，到加强日常的网络安全建设

l 从单纯依赖采购部署安全设备提高防护能力，到强化管理通过内涵式发展全方

位打造防护体系
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网络安全工作体系建立

• 网络安全管理系列文件颁布实施

• 设立网络安全专项经费

• 网络安全涉及业务均可在线办理，

OA与业务系统数据联动

• 明确党委书记和部门负责人为各

单位第一责任人，并指定一名网

络安全工作联络员，承担本单位

网络安全日常管理和具体落实协

调工作

• 明确信息办和中心的分工与合作

机制
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校外安全通报

收到来自教育部、北京市公安局、

网安大队、行业平台等有关部门通

报安全隐患

校内安全检测

每年春秋两季由学校自己发起对全

校备案数据的网络安全检测

网络安全
整改通知书
根据漏洞的高/中/低危来处置，
分别为5/10/15天，分限制校内
访问/下线

网络安全整改情况，纳入学校年
底单位绩效考评



措施

03
网安应急
预案演练

网络安全顶层设计

制度 & 规划

管理信息化

备案
数据

监
测 &

 

响
应

宣
传 &

 

培
训

网络安全建设网络安全管理

网络安全
服务

网络安全
服务



网络安全

应急预案
升级全校网络安全应急预案

细化二级单位处置四步工作法

应急预案

演练
演练网站被恶意篡改

演练校园网受到拒绝服务攻击
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网络安全

宣传培训

在所有的网络安全措施中，

是投入最小效益最大的

宣传培训要多层面多维度，

针对不同主体采取不同形式

宣传培训
目的
统一思想、取得共识、落实行
动、同步推进



到各院系
开展网络安全宣传培训

生命学院、图书馆、计算机系、
航院、社科学院……

“国家网络安全宣传周”
系列宣传教育活动

一门课程、一场报告、一项赛事、
一次巡展、公众号推送
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“要全面加强网络安全检查，摸清家底，认清风险，找出漏洞，通报结果，督
促整改。”






































































---习近平总书记4.19重要讲话

为什么要信息系统备案清查？

1. 事前预防：纳入学校统一监管，提前预警，防止出现安全事件

2 .事中发现：根据情报匹配备案数据，提前部署应对危机

3 .事后处置：出现问题第一时间下线，协助单位定位问题，联动处置
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信息系统强制备案

2019年9月18日起，在校园

网内实施信息系统强制备案

管理机制

凡未按要求完成备案的信息

系统将被限制为校内访问



措施

07
对备案网站实施
反向代理

网络安全顶层设计

制度 & 规划

管理信息化

备案
数据

监
测 &

 

响
应

宣
传 &

 

培
训

网络安全建设网络安全管理

网络安全
服务

网络安全
服务



实施反向代理

对外提供WEB服务的系统和

网站实施反向代理，实现对

网站集中管控和安全防护

反向代理部署采取负载均衡，

可靠性更强
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全校域名一级解析

清理全校二级单位自建DNS
服务器，杜绝DNS放大攻击

DNS作为一种以UDP为主的

服务协议，攻击者可以很容

易伪造受害者源IP造成DNS
放大攻击, 造成网络瘫痪
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全校电子身份

年审

每年4月1号开展为期两周的

年审工作，近5万师生修改个

人密码

电子身份年审
目的
加强统一身份认证平台的用户
管理，检查弱口令，清理僵尸
用户，设置统一身份认证防范
暴力破解策略



电子身份年审

安全效益

红色是尝试外发邮件数量，

在4月1号启动电子身份年审

之前，很明显有一次邮箱被

盗用，向外发送大量垃圾邮

件的情况，4月之后基本平稳
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校级邮件系统

升级

制定邮箱治理专项方案，升

级学校邮件系统

 电子邮件日均发送数21.84万封,其
中站内互发18.8万、发站外3.04万

二级单位
邮件系统处置
对19家二级单位邮件系统逐一
协商量身定制，全部完成

• 同意迁移到学校或者弃用11家、租用
类3家、外地/独立法人单位5家



技管并重 管理先行

管理要有更多的责任和担当，

为技术的落地穿针引线，铺路

搭桥，为技术的实施争取更大

的共识，创造更好的舆论环境
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内涵式发展
通过向内发力打造我们的信息
化安全体系，全面提升网络安
全防护能力



感谢支持！


